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4. JELSZAVAK ES JELMONDATOK

A jelszo, egy olyan sz6 vagy karaktersor, amit azonositas soran hasznalunk, annak érdekében, hogy hoz-
zaférjunk valamilyen szolgaltatashoz. A felhasznaldi név azonositja a felhasznalot, a jelszo pedig hitelesiti
a személyt, igazolja, hogy jogosult a belépésre. Ha a jelszavunkat valaki megszerzi (kitalalja, feltori), akkor
be tud lépni a fiokunkba és hozzaférhet az ott tarolt informaciokhoz, fajlokhoz.

A JELSZO MEGSZERZESENEK MODSZEREI
NYERS ERO — BRUTE FORCE
A modszer lényege, hogy egy jelszofeltoré program szisztematikusan végigprobalja az Osszes lehetséges
kombinaciét.
Egy olyan jelszonak, ami négy karakterbdl és szamokbdl all (mint pl. a PIN kodok) 10.000 lehetséges
valtozata van és viszonylag konnyen feltorheto.
Egy olyannak, ami 8 karakterbdl all, kisbetdket és szamokat is tartalmaz mar 2,8 billié kombinacidja.
Ennek feltéréséhez néhany ora is elegendé lehet.
Egy olyannak, ami 12 karakterb6l all, nagybetlket, kisbetlket és szamokat, valamint egyéb
karaktereket is tartalmaz: 96'? azaz 621 trilliard. Ennek feltorése a jelenleg elérhetS legnagyobb
teljesitményti szamitogéppel is tobb mint
03 ezer évig tartana. JELSZAVAK ES JELMONDATOK
Az internetes felhasznaldi fiokok esetében A JO JELSZO

sok esctben nchany sikertelen probalkozas |« inkibb hosszd, mint bonyolult,

utan a rendszer letiltja a felhasznaloi fiokot. |« pem kotheté a személyhez: nem tartalmazza a

Ilyenkor 4j jelszot kell generalni.
SZOTAR HASZNALATA
Egy, mar ismert jelszavakat tartalmazoé lista

felhasznald nevét, szuletési datumat, hazi
kedvencét, kedvenc csapatanak vagy el6addjanak

nevét,
clemeit probilgatja vegig a tamado  egy nem tartalmaz egymast koveté betliket vagy
program segftségevel. szamokat pl: qwertz, abc123.
Ha a jelsz6 révid és szokisos sz6, akkor | A, ilyen jelszavak megjegyzése elég nehézkes,
viszonylag konnyen feltorhetd.

Ez konnyen kivédhet6, ha hosszabb

kifejezést valaszt (pl. jelmondatot) vagy nem

kulonosen, ha minden fiokhoz egyedi jelszot
hasznalunk, ahogy az egyébként ajanlott.

Ennek kikuszobolését segiti, ha egy jelmondatot,

szokasos  karaktersort, —ami  kisbetlit, | 5bb értelmes sz6bol 4ll6 kifejezést hasznalunk. Ez

nagybetlit, szimot és egyéb karaktert is | alcsr lehet valamelyik irodalmi mtbdl szirmazo,

tartalmaz, ezt viszont nehéz megjegyezni. e I e
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JELSZOKEZELO PROGRAMOK

Minden oldalhoz egyedi, hossz és értelmetlen jelszé megjegyzése gyakorlatilag lehetetlen. Ebben
segitenck a jelszokezel6 programok. Ezek minden egyes altalunk hasznalt oldalhoz megjegyzik a
felhasznaléi nevet és a jelszot, és az oldalra torténd belépéskor a bongészével egyiittmikodve kitoltik a
megfelel6 mezéket. Ahol erre nincs lehetdség, a felhasznalonév és jelszé a vagolap segitségével
beillesztheté a megfelel6 helyre.

A felhasznaloi neveket és jelszavakat, mint egy trezorban, titkositva taroljak egy mesterjelszo segitségével,
igy csak ezt kell megjegyezni. A trezorba val6é belépéshez — a titkositas feloldasahoz — meg kell adni a
mesterjelszot. Ha kiléptink a bongész6bol vagy ujrainditjuk a szamitogépet, a mesterjelszot ismét meg kell
adni.

A jelszokezel6 programok segitségével minden egyes oldalhoz, megfeleléen Osszetett és megfeleléen
hosszu jelszavakat hasznalhatunk. A programok elérhetéek a kiilonb6zé szamitogépes és telefonos
operaciés rendszerekre, és egyes programok alkalmasak arra, hogy a kiulonb6zé eszkozok kozott
szinkronizaljak a tarolt felhasznaldi neveket és jelszavakat.

AJANLOTT JELSZOHASZNALATI PROTKOLL

* Hasznaljon jelszokezel6 alkalmazast! Valasszon hossza, de koénnyen megjegyezhets jelszot
mesterjelszonak!
Hasznaljon erés (hossza és bonyolult) jelszot a k6zosségi oldalakhoz (Google, Facebook), azt tarolja
jelszokezel6 alkalmazasban!
Hasznalja a Single Sign On szolgaltatast: Google/Facebook fiék hasznilata méas honlapokon val6
belépésre!
Ahol erre nincs lehetSség, ott allitson be erds és honlaponként/felhasznaldi fiokonként kilonb6z6
jelszot, és ezeket tarolja a jelszokezel6 alkalmazasban!
Jelszavait tartsa titokban, azokat ne ossza meg masokkal és ne tegye azokat hozzaférhetévé masok
részére!

A bongészében ne mentse el a jelszavakat, kilondsen nem nyilvanos szamitégépen!

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN
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